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 المعلومات الأساسية .1

 معلومات اساسية عن الوظيفة  1.1

 والمهنيةوظائف إدارية  تصنيف الوظيفة

  محلل  مسمى الوظيفــــة
ان   121 نوع الوظيفة أمن سيبر

وزارة الأشغال العامة  الدائرة

 والاسكان
  غير محدد الوظيفيةالفئة 

ادارة الشؤون الفنية /مديرية  الادارة/المديرية

الحاسوب وتكنولوجيا 

 المعلومات

 غير محدد المجموعة النوعية

   القسم/الشعبة
ان   لا يوجد مستوى  المستوى  الامن السيبر

مسمى وظيفة الرئيس 

 المباشر

  
ان   سيبرانيأمن محلل  المسمى القياس ي الدال  رئيس قسم الأمن السيبر

 أمن سيبراني محلل مسمى الوظيفة الفعلي  رمز الوظيفة

  حجم موازنة الدائرة*  حجم الموارد البشرية*

 *تعبأ لشاغلي وظائف  المجموعة الثانية من الفئة العليا فقط.

 

 موقع الوظيفة في الهيكل التنظيمي للدائرة 1.2

 وزير الأشغال العامة والإسكان

 الأشغال العامة والإسكانأمين عام وزارة 

 ادارة الشؤون الفنية

 مديرية الحاسوب وتكنولوجيا المعلومات

 قسم الأمن السيبراني

 

 الغرض من الوظيفة .2
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 المهمة الرئيسية للوظيفة ) الهدف من الوظيفة(                     
ي تهدد أمان وسلامة البيانات والأنظمة الوزارةحماية بتختص الوظيفة 

ايدة الت  ز انية المب   .من التهديدات السيبر

 المسؤوليات الرئيسية والواجباتالمهام  .3

 المهام التفصيلية والمسؤوليات                    

  ـــة ــ ــ ـــ  منصـ ــ ــــجلة علـــ ــ ـــــة الم ــ ــــواد  الأمنيـــ ــ ـــــل الحــ ــــااع ويحـــ ــ ـــــةرصــــــــد يتــ ــــواد  الأمنيـــ ــ ـــن  (CFTR) الحــ ــ ــــو  ي ل مـــ ــ ــــالمر ز الــ ــ ـــة بــ ــ الخاصـــ

 السيبراني

 ـــــااع ــ ـــــع ويتــ ــ ـــــات لرفـــــــــع مســـــــــتوى أمـــــــــن الشـــــــــبكات بالاســـــــــ ناد إ ـــــــــ تنفيـــــــــا سياســـــــــات الامـــــــــن الســـــــــيبراني فـــــــــي الـــــــــوزارة يضــ ــ   السياســ

 العالمية في الامن السيبراني والو نية الصادرة عن المر ز الو  ي ل من السيبراني او الجهات الأمنية المختصة

  ـــل ــ ــ ــ ــــوم بت  يـ ــ ــ ـــر يقــ ــ ــ ــ ــــوادمالبـ ــ ــ ـــــزة والخــ ــ ــ ـــة الأجهـ ــ ــ ــ ـــــة بحمايـ ــ ــ ـــا  امج الخاصـ ــ ــ ــ ـــــات وغير ـ ــ ــ ـــــة الفيروسـ ــ ــ ــــامج مكافحـ ــ ــ ـــــل برنــ ــ ــ ـــــدمثـ ــ ــ ـــن  والتأ ـ ــ ــ ــ مـ

 تحديثها 

  ـــــع ــــااع يضـ ـــــة (Edge Firewallالخــــــار ي ) قواعــــــد وسياســــــات الجــــــدار النــــــار  ويتــ ـــــة لحمايـ ـــــل  ر ـ ـــة وتحليـ ــ ـــبكة الداتليـ ــ  الشـ

 ومراقبة استخدام الانترنت. التي تمر عبرهالبيانات 

  ـــد ــ ــ ــــااع قواعــ ــ ــ ـــــع ويتـ ــ ــــاتيضــ ــ ــ ـــــية  (Datacenter Firewall)الجـــــــــدار النـــــــــار  الـــــــــداتلي  وسياسـ ــ ـــــبكات الافترا ــ ــ ـــل الشــ ــ ــ لفصــ

  مايتهاداتل الوزارة و 

 يقيم المخا ر السيبرانية ويضع تطة استجابة لها 

  ـــين ــ ـــــيبراني بـ ــــا  السـ ــــع الفضــ ـــن مــ ــ ـــل الامـ ــ ــــواي بالتعامـ ـــر الــ ــ ـــــنينشـ ــــوظفين عـ  ريــــــو عقــــــد ورشــــــات توعويــــــة وارســــــال النشــــــرات  المــ

 ( PHISHXالمنصات الخاصة بالواي )منصة وااي( والتصيد ) تلال من وعن  ريو التعليم الموجه لهمالتوعوية 

  يتااع ويحلل نظام الرد والاستجابة عل  تهديدات الشبكة(NDR) 

 بتااع الفحوصات الأمنية الخاصة بالثغرات والاتتراق للشبكة والأنظمة العاملة بالوزارة 

  ـــــيات و ــ ــ ــ ـــــال للتوصـ ــ ــ ـــو والامتثـــ ــ ــ ــ ــ ـــت تطبيـ ــ ــ ــ ـــة يراقـــ ــ ــ ــ ــ ــــولات دوريـ ــ ــ ــ ـــو جــ ــ ــ ــ ـــن  ريـــ ــ ــ ــ ــ ـــــيبراني عـ ــ ــ ــ ـــن السـ ــ ــ ــ ـــو الامـــ ــ ــ ــ ــ ـــة بتطبيـ ــ ــ ــ ـــــات الخاصـــ ــ ــ ــ التوجيهـ

 ويكتت تقارير دورية بالموجودات

  ـــــيبراني ــ ـــن الســ ــ ــ ـــة الامــ ــ ــ ــــوير منظومــ ــ ــــ  تطـــ ــ ـــــل علـــ ــ فـــــــــي الـــــــــوزارة وتحـــــــــديثها  ســـــــــت اتـــــــــر المســـــــــتجدات العالميـــــــــة و يجـــــــــاد  لـــــــــول يعمــ

 تكنولوجية لرفع مستوى نضج الامن السيبراني في الوزارة

 اسات الخاصة بحماية الأجهزة عن  ريو نظام تحديد الوصول الخاص بالشبكة يعمل عل  و ع السي(NAC) 

 يقدم الدعم الف ي الخاص بالأمن السيبراني للموظفين 

 يتااع تطبيو الإ ار الو  ي ل من السيبراني 

 العاملة في الوزارة ويعمل عل  تجديد ا ةيتااع التراتيص اللازمة ل نظم 
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  الرقمي في الوزارة بما يحقو أمن عملية التحول الرقمي وجا زيتهيشارك في عملية التحول 

 من قبل رئيسه المباشرعلاقة بطبيعة العمل يكلف بها  أترى ذاتم بأية مهام و قي 

 مكونات الوظيفة .4

 اتصالات العمل  4.1

 مدى التكرار جهات ومستوى الاتصال ما ية وغرض  الاتصال

  بالعمل تبادل معلومات روتينية متصلة

 مباشرة

 تنسيو العمل 

  تو يح أساليت العمل و رقه أو تفسير

 البرامج والأعمال

 ل الخلافات او لحل اعض مشاكل العمل  

  عرض تطط عمل جديدة أو معدلة 

 التفاوض 

 

 زملا  العمل المباشرين    

 موظفين الو دات الأترى الوزارة/المؤسسة   

  الجمهور    

  موظفي الدوائر الحكومية الاترى     

 الهيئات المحلية            

 الهيئات الدولية      

 

 يوميا ً
 

 ااسبوعي    

 

      
 
 شهريا

                 
 
 ا يانا

 

 المتطلبات الا نية لحل مشكلات العمل. 4.2                

 بمستوى عا ي والابداع والاستنباط والتحليل والربط  رق العمل اتتيارو  والتا ر مباشر تطبيوعل  القدرة 

 مجال العمل وتأثيره 4.3

 تسهل عمل الأترين 

 متنوعة تؤثر في الأعمال داتل الو دة والأتطا  يترتت عليها تعطيل العمل 

 مكملة لعمل الأترين والأتطا  تسبت في تأتير عمل الأترين تارج الو دة 

 الدراسات عل  مدى واسع من نشا ات العمل وتسبت  لدراسة وتحليل الحالات والمشكلات أو تحديد فعالية البرامج، وتؤثر  اه

 مشكلات  بيرة ومعقدة

 تطوير البرامج المخصصة التي تؤثر عل  أعداد  بيرة من الأشخاص داتل العمل وتارجه والأتطا  يترتت عليها أثار تطيرة للغاية 

 متداتلة مع الأترين والأتطا  تسبت في تأثير يتعدى  دود الو دة 

 

 الصعوبة والتعقيد  4.4

  أعمال معقدة تتطلت إجرا ات وأساليت 

 ذات  بيعة مختلفة 

 متنوعة تتضمن إجرا ات وقواعد معرفة 
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 أعمال ذات تطوات متعددة ومتداتلة 

 

 المسؤولية الاشرافية 4.5   

 أعداد الموظفين درجة الوظيفة  المسميات الوظيفية للمرؤوسين

 

 المجهود البدني 4.6            

 النسبة المئوية من وقت العمل (نوعية المجهود البدني )شدة المجهود البدني

 جالس 

  متجول 

                                         70% 

30% 

 ظروف العمل  4.7                

 النسبة المئوية من وقت العمل بيئة العمل

المكتت(عادية)داتل   70%  

%30 مخا ر  

 المؤ لات العلمية والخبرات العملية  .5

 متطلبات إشغال الوظيفة )الحد الأدنى من المؤ لات العلمية والخبرات العملية والتدريت(  5.1

 المؤ ل العلمي المطلوب )التعليم الأكاديمي، المهني، الخ( 5.1.1

 الامن السيبراني  بكالوريوس في 

 العملية المطلوبةالخبرة  5.1.2

 مدة الخبرة العملية  نوع الخبرة العملية ومجالها 

 

 تبرة  عملية في مجال الامن السيبراني

 

 ( سنوات 3-0من )

التدريت الف ي أو الإدار  أو التخصص ي المطلوب )ويقصد التدريت الرسمي اللازم لممارسة عمل او مهنة معينة قبل    5.1.3

 شغل الوظيفة( 

 مدة التدريت التدريت ومجالهمستوى 
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 الكفايات الوظيفية  5.2

مستويات اتقان الكفاية ) اساس ي، متوسط،  وصف الكفاية  الكفاية المطلوبة

 متقدم، تبير)

 ادارة البيانات والمعلومات - السلو يةالكفايات 

 المسا لة -

 التر ي  عل  الأ داف -

 التوجه نحو متلقي الخدمة -

  ل المشكلات -

 والابتكارالإبداع  -

 المعرفة الرقمية -

 التكيف -

 تنمية الاات -

 العمل بروح الفريو -

 والتواصل الفعال الاتصال -

 أساس ي

 والأنظمة.إدارة وتأمين الشبكات  - الكفايات الفنية

القدرة عل  تحليل وتقييم التهديدات  -

السيبرانية وتنفيا استراتيجيات الاستجابة 

 الفعالة. 

 وال شفير.استخدام أدوات الأمان  -

يمتلك معرفة واسعة بالسياسات والإجرا ات  -

 .الصلةالأمنية والمعايير القانونية ذات 

 الاتتراق.م ح مؤشرات  -

 متوسط

 .الموافقات 6
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